Numer zapytania Z25/9/1

Zakup ustugi optymalizacji (tuningu) systemu SIEM IBM QRadar SIEM,
Tytut zapytania obejmujacej analize, konfiguracje oraz dostosowanie srodowiska do
aktualnych potrzeb bezpieczehstwa Zamawiajgcego.

Kupiec prowadzacy: Adamczyk, Barbara

Osoba kontaktowa w sprawach Adamczyk, Barbara

merytorycznych:
Data ztozenia: 2026-04-13 10:21:41
Waluta: PLN

TERMINY W ZAPYTANIU

Data i godzina rozpoczecia

przyimowania ofert: 2026-04-13 15:00:00

Data i godzina zakonczenia

przyjmowania ofert: 2026-04-24 17:00:00

Termin zadawania pytan (do

kiedy?): 2026-04-16 14:00:00

Zatgczniki tak
Tres¢ zapytania

1. Opis przedmiotu zamoéwienia

Zwracamy sie z prosba o przedstawienie oferty na realizacje ustugi optymalizacji (tuningu)
systemu SIEM IBM QRadar SIEM, obejmujgcej analize, konfiguracje oraz dostosowanie
srodowiska do aktualnych potrzeb bezpieczehnstwa Zamawiajgcego.

2. Zakres prac

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do wykonania
nastepujacych dziatan:

1. Przeglad aktualnej architektury systemu QRadar
e Audyt aktualnego Srodowiska.
o« Rekomendacje dotyczace rozbudowy architektury oraz oszacowanie
wymaganych zasobéw (Event Processor, Event Collector, DataNode).
e Przeglad i plan dostosowania User Roles oraz Security Profiles do struktury
organizacyjnej firmy.
2. Analiza srodowiska
e Analiza Zrédet logéw oraz ich jakosci (petnos¢ pdél, zgodnos¢ z DSM, stopien
parsowania).
« Identyfikacja logéw niesparsowanych oraz wymagajgcych dostosowania
parseréw/CEP.
e Okreslenie mozliwosci detekcyjnych na podstawie dostepnych logdw.
e Opracowanie zestawu najlepszych mozliwych regut korelacyjnych (use cases)
dostosowanych do faktycznej zawartosci logéw i mozliwosci Srodowiska.
« Identyfikacja zdarzeh nadmiarowych i potencjalnych false positives.
3. Tuning systemu
e Optymalizacja procesu parsowania logéw (DSM, Custom Event Properties,
poprawa mapowania pol).
o Dostosowanie parametréw wydajnosciowych Srodowiska (pipeline, kolejki,
limity EPS/FPS).
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e Ograniczenie zdarzeh nadmiarowych oraz redukcja fatszywych alarméw.
¢ Optymalizacja istniejacych elementéw korelacji oraz przygotowanie
srodowiska pod nowe reguty.
4. Implementacja scenariuszy bezpieczenstwa
e Opracowanie, konfiguracja i wdrozenie 10 scenariuszy bezpieczenstwa (use
cases), obejmujacych m.in.:

wykrywanie nieautoryzowanego dostepu

eskalacje uprawnien

anomalie w ruchu sieciowym

aktywnosci typu malware/ransomware

podejrzane dziatania uzytkownikéw (UEBA)
e Kazdy scenariusz powinien zawierac:

opis logiki dziatania

mapowanie do zagrozen

warunki wyzwalania alertéow

rekomendacje reakcji

o o o o o

o o o o

5. Weryfikacja i testy

e Testy funkcjonalne wdrozonych scenariuszy bezpieczenstwa.

« Walidacja poprawnosci generowanych alertéw i ich jakosci.

o Dokumentacja wynikéw testédw oraz rekomendacje ewentualnych korekt
6. Dashboardy i raportowanie

e Przygotowanie dedykowanych dashboardéw operacyjnych i zarzgdczych w

QRadar

e Wizualizacja kluczowych wskaznikéw bezpieczehstwa (KPI/SOC)

e Konfiguracja raportéw cyklicznych z wymaganiami Zamawiajgcego.
7. Dokumentacja i przekazanie wiedzy

e Dokumentacja powykonawcza.

e Opis wdrozonych scenariuszy i konfiguracji.

o Warsztaty / sesja knowledge transfer dla zespotu Zamawiajgcego.

. Wymagania wobec Wykonawcy

o Doswiadczenie w pracy z systemem IBM QRadar SIEM.

e Udziat w co najmniej 2 projektach wdrozeniowych lub tuningowych SIEM.
e Znajomos¢ standardéw bezpieczenstwa (np. MITRE ATT&CK, NIST).

« Kompetencje w zakresie analizy incydentéw bezpieczehstwa.

. Szkolenie z powyzszego zakresu dla 2 oséb 16 RBG.
. Harmonogram

e Planowany czas realizacji: 4-8 tygodni od podpisania umowy.
e Harmonogram szczego6towy zostanie uzgodniony z Zamawiajgcym.

. Kryteria odbioru

o Wdrozenie 10 dziatajgcych scenariuszy bezpieczenstwa.
e Redukcja liczby fatszywych alertéw (baseline przed/po).
e Dostarczenie dashboarddw i raportéw.

o« Kompletna dokumentacja.

. Dodatkowe informacje

e Zamawiajgcy zapewni dostep do sSrodowiska testowego i produkcyjnego
o Wszelkie zmiany wymagajg uzgodnienia z Zamawiajgcym
e Prace moga byc¢ realizowane zdalnie oraz (opcjonalnie) na miejscu

3. Termin realizacji: prosimy o wskazanie terminu realizacji, tj. dni roboczych od daty otrzymania
zamoéwienia.

4. Opis sposobu przygotowania ofert

1) Oferta musi:

d.

a. byc¢ sporzgdzona w jezyku polskim;
b.
C.

posiadad date sporzgdzenia;

zawierac oznaczenie Wykonawcy (numer NIP i Regon, numer KRS), adres Wykonawcy, numer telefonu,
adres e-mail;

by¢ podpisana przez Wykonawce zgodnie z zasadami reprezentacji - kwalifikowanym podpisem
elektronicznym;
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e. zawierac¢ warunki i termin ptatnosci, przy czym termin ptatnosci musi by¢ nie krétszy niz 60 dni;
f. by¢ ztozona w formie elektronicznej na platformie Logintrade.

2) Zawarto$¢ oferty w kolejnosci jak ponizej:

a. Zatacznik nr 1 - Formularz ofertowy;

b. Zatacznik nr 2 - Oswiadczenie Wykonawcy o dysponowaniu odpowiednim potencjatem technicznym oraz
personelem zdolnym do wykonania zaméwienia;

c. Zatacznik nr 3 - Oswiadczenie dotyczgce powigzan osobowych lub kapitatowych;

d. Zatgcznik nr 4 - Deklaracja dotyczaca warunkéw RODO;

e. Zatacznik nr 5 - Oswiadczenie o niezaleganiu z ptatnosciami na rzecz podmiotéw publicznych i
prywatnych;

f. Zatacznik nr 6 - Wykaz zrealizowanych zaméwien o wartosci i zakresie podobnym do przedmiotu
postepowania wraz z referencjami;

g. Dokumenty potwierdzajgce realizacje podobnych zaméwien.

h. Opis metodyki realizacji,

i. Sktad zespotu projektowego wraz z opisem kompetencji i rél w projekcie.

5. Zasady dotyczace ptatnosci, ktore beda stanowi¢ zatacznik do zamoéwienia.

1. Termin ptatnosci faktur VAT wynosi ....... dni od daty otrzymania prawidtowo wystawionej faktury VAT na
rachunek Wykonawcy kazdorazowo wskazany w fakturze VAT.

2. Faktury beda dostarczane do Zamawiajgcego w ciggu maksymalnie 3 dni roboczych od obustronnie
podpisanego Protokotu Odbioru, bez uwag.

3. W przypadku, gdy wynagrodzenie lub jego czes¢, wynikajgca z faktury VAT, przekroczy kwote 15.000
ztotych brutto, Zamawiajgcy dokona zaptaty faktury VAT mechanizmem podzielonej ptatnosci,
przewidzianym w art. 108a ustawy o podatku od towardéw i ustug. Zamawiajacy uprawniony bedzie réwniez
do zaptaty ceny lub jej czesci, wynikajgcej z faktury VAT, ktérej wartos¢ nie bedzie przekraczata kwoty 15
000 ztotych brutto mechanizmem podzielonej ptatnosci.

4. Za date zaptaty ustala sie dzien, w ktérym Zamawiajacy wydat bankowi polecenie przelewu
wynagrodzenia na rachunek bankowy Wykonawcy.

5. Strony wyrazajg zgode na przesytanie faktur, faktur korygujacych oraz duplikatéw w
formie elektronicznej, zgodnie z obowigzujgcymi przepisami prawa. Do czasu objecia
Wykonawcy obowigzkiem wystawiania faktur ustrukturyzowanych
w Krajowym Systemie e-Faktur (KSeF), faktury bedg przesytane przez Wykonawce za
posrednictwem poczty elektronicznej z adresu email: .........cooeviiiiiiiiiniennnn. na adres
Zamawiajgcego: e-faktury@jswits.pl. W przypadku wystgpienia po stronie Wykonawcy
lub po stronie systemu KSeF przeszkdd technicznych lub formalnych uniemozliwiajgcych
wystawienie lub przestanie faktury ustrukturyzowanej w KSeF, Wykonawca moze
wystawic i przestac fakture w formie elektronicznej na adres e-mail: e-
faktury@jswits.pl, a jezeli i to nie bedzie mozliwe to zgodnie z ust. 9 w formie
papierowej na adres siedziby Zamawiajgcego.

6. Wykonawca oswiadcza, ze faktury elektroniczne przez niego przesytane posiadajg gwarancje
autentycznosci pochodzenia i integralnosci tresci. Zamawiajacy i Wykonawca zobowigzujg sie do
stosowania przepiséw dotyczacych faktur elektronicznych.

7. Za date otrzymania faktury, faktury korygujgcej oraz duplikatu faktury w formie
elektronicznej przez Zamawiajgcego uznaje sie date odnotowanego faktu ich wptywu
wytgcznie do skrzynki odbiorczej poczty elektronicznej Zamawiajgcego wskazanej w ust.
5. Przesytanie faktur na inne adresy mailowe niz wskazany w ust. 5 nie bedzie
traktowane jako ich dostarczenie. Z chwilg objecia Wykonawcy obowigzkiem
wystawiania faktur ustrukturyzowanych przy uzyciu KSeF, jedyng obowigzujgca formag
wystawiania i dostarczania faktur bedzie forma ustrukturyzowana poprzez KSeF, a
faktura uznawana bedzie za doreczong Zamawiajgcemu w momencie przydzielenia jej

numeru identyfikacyjnego w KSeF.

8. Termin ptatnosci faktury korygujacej wynosi 14 dni od daty jej wptywu do Zamawiajgcego, jednak nie
wczesniej niz termin ptatnosci faktury pierwotnej.

9. Zamawiajacy zobowigzuje sie przyjmowac dokumenty, o ktérych mowa w ust. 5 niniejszego paragrafu w
formie papierowej w przypadku, gdy przeszkody formalne lub techniczne uniemozliwia Wykonawcy
przesytanie faktur drogg elektroniczna.

10. Zamawiajacy i Wykonawca oswiadczaja, iz zgoda na przesytanie faktur drogg elektroniczng moze zostaé
wycofana z zachowaniem formy pisemnej w nastepstwie czego Wykonawca traci prawo do wystawiania i
przesytania faktur do Zamawiajgcego drogg elektroniczng, poczawszy od dnia nastepnego po otrzymaniu
powiadomienia o wycofaniu zgody.

11. Zamawiajgcy i Wykonawca zobowigzujg sie przechowywac egzemplarze faktur w formie papierowej lub
elektronicznej do uptywu terminu przedawnienia zobowigzan podatkowych.

12. Wykonawca, jezeli jest czynnym podatnikiem VAT oswiadcza, ze numer rachunku bankowego wskazany na
fakturach zostat umieszczony w wykazie, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o
podatku od towardéw i ustug.
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13.

14.

15.

16.

17.
18.

Zamawiajacy zastrzega sobie prawo do wstrzymania ptatnosci w przypadku stwierdzenia, ze doszto do
wskazania przez Wykonawce rachunku niezgtoszonego organom skarbowym nieujawnionego w
stosowanych rejestrach / wykazach, w tym w szczegélnosci w wykazie o ktérym mowa w art. 96b ustawy z
dnia 11 marca 2004 r. o podatku od towardéw i ustug (t.j. Dz.U. z 2022 r. poz. 931 z pdzn. zm.). W takiej
sytuacji Zamawiajacy i Wykonawca zgodnie przyjmujg, ze do czasu wyjasnienia zaistniatej sytuacji okres
wstrzymania sie z ptatnoscia nie bedzie miedzy Zamawiajgcym i Wykonawca traktowany jako opdZnienie
w dokonaniu ptatnosci.

Wykonawca oswiadcza, ze posiada status ...........ccceeevvevnnnnnn. przedsiebiorcy w rozumieniu przepiséw
Ustawy z dnia 8 marca 2013 roku o przeciwdziataniu nadmiernym opéznieniom w transakcjach
handlowych (Dz.U. 2022.893 z péZn.zm.).

Zamawiajacy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu przepiséw Ustawy z dnia 8
marca 2013 roku o przeciwdziataniu nadmiernym opéznieniom w transakcjach handlowych (Dz.U.
2022.893 z pézn.zm.).

Naleznosci wynikajgce z Zamdéwienia w tym odsetki, nie mogga by¢ przedmiotem jakiegokolwiek obrotu
prawnego (cesja, sprzedaz) bez pisemnej zgody Ustugobiorcy oraz nie dopuszcza sie udzielania
petnomocnictwa inkasowego do ich dochodzenia.

Wartos¢ Zamodwienia nie bedzie waloryzowana w okresie jej trwania.

Wykonawca zobowigzuje sie do wpisania na kazdej fakturze numeru zamdéwienia zakupu nadanego przez
JSW IT Systems Sp. z 0.0.

LISTA ZALACZNIKOW

Lp. Dokumenty

1. Zalaczniki_do_oferty.docx

2. Pytania i odpowiedzi do postepowania_1.pdf

PRODUKTY
Lp. Produkt Indeks/Nr lloéé Jednpstka Kategoria
produktu miary zakupowa

L o . Ustugi

1. Cena za realizacje ustugi (fixed price) 1 komplet wdrozeniowe

2. Stawka za 1 roboczogodzine prac 1 szt. Ustugi

wdrozeniowe

KRYTERIA FORMALNE (WARUNKI UDZIAtU W POSTEPOWANIU):

Lp.
1.

2.
3,

Kryterium

Wymagany termin ptatnosci minimum 60 dni
Termin zwigzania z ofertg minimum 90 dni

Ztozenie wszystkich wymaganych zatacznikéw do oferty

DODATKOWE PYTANIA DO OFERTY

Lp.

Pytanie

Brak pozycji
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SKEADANIE OFERT

Zezwol na sktadanie ofert czesciowych

Zezwdl na sktadanie ofert na zamienniki

Zezwol na dodatkowe uwagi do produktéw

Zezwdl na korygowanie ofert do momentu zakonczenia przyjmowania ofert
Zezwdl na sktadanie ofert w przypadku braku spetniania kryteriéw formalnych
Zezwdl na sktadanie ofert w innych walutach

Zezwdl na sktadanie ofert na inne ilosci

Zezwdl na sktadanie ofert wariantowych

Dokument wydrukowano w systemie Logintrade.NET: 29-05-2026 22:13

nie
nie
tak
tak
tak
tak
nie

tak

Strona5z5



